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1 Auftrag und Zielsetzung

Hintergrund

Mit dem Signaturgesetz von 1997 hatte Deutschland MaRstabe flr Sicherheit und Rechtsver-
bindlichkeit in der elektronischen Kommunikation gesetzt. Andere Staaten und auch die Euro-
paische Union orientieren ihre eigenen MalRnahmen an den deutschen Erfahrungen. Nach der
Verabschiedung der EG-Richtlinie tber elektronische Signaturen ist ein einheitlicher Rechts-
rahmen fur Europa entstanden. Das deutsche Sighaturgesetz wurde so angepasst, dass die An-
wendung von Signaturen in Wirtschaft und Verwaltung beschleunigt werden kann. Damit kénn-
te auch der technische Vorsprung der deutschen Industrie bei der Signatur-Infrastruktur zum
Zuge kommen.

Mit der Verabschiedung des Programmes ,,BundOnline2005“, das vorsieht, bis zum Jahr 2005
alle internetfahigen Dienstleistungen der Bundesbehérden online anzubieten, hat die Bundesre-
gierung ein wichtiges politisches Signal gesetzt und sich ein ehrgeiziges Ziel gesteckt. Fir die
Umsetzung dieses Zieles ist es erforderlich, dass Transaktionen ohne Medienbriiche rechtsgiiltig
Uber das Internet abgewickelt werden kdnnen. Die elektronische Signatur stellt hierfir die VVor-
aussetzung dar.

Auftrag und Zielsetzung

KPMG hat im Oktober 2000 den Auftrag fur die Studie Uber Einsatzmdglichkeiten elektroni-
scher Signaturen (eSig) in der 6ffentlichen Verwaltung und Wirtschaft erhalten. Zielsetzung war
eine Bestandsaufnahme bereits realisierter und in Planung befindlicher eSig-Vorhaben unter
besonderer Berticksichtigung der Pilotprojekte bei dem BMWi-Vorhaben MEDIA@Komm und
des beim BMI pilotierten DOMEA. Dabei sollten alle Verwaltungsebenen (Bund, Lander und
Kommunen) einbezogen werden. Ziel war es auBerdem, Empfehlungen fur weitere Einsatzmdg-
lichkeiten der eSig zu entwickeln. Hierbei sollten Schnittstellen zur Wirtschaft, vornehmlich
Banken, Sozialversicherungen und Internetprovider, berticksichtigt werden. In die Empfehlun-
gen sollten Fragen wie zu

m  der schnellen Umsetzung,

m der Breiten- und Signalgebung,

m der Aufnahmeféhigkeit von Verwaltungen fir neue Technologien,
m der Einbindung in bestehende und neue Workflow-Prozesse,

m  den Verbindungen zur mittelstdndischen Wirtschaft

einflieRen.
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Vorgehensweise
Das Projekt wurde im November 2000 begonnen und Ende Marz 2001 abgeschlossen.

Fir die Bestandsaufnahme hat KPMG strukturierte Telefoninterviews (65) und persénliche Ge-
sprache (15) gefuhrt. Erganzend wurden Ergebnisse anderer Projekte (z. B. Studie lber
Sachstand eGovernment in der 6ffentlichen Verwaltung) oder Aktivitdten (z. B. KPMG eGo-
vernment-Wettbewerb 2001) sowie weitere Unterlagen ausgewertet und ggf. durch Internetre-
cherchen erganzt. Dartiber hinaus hat das Projektteam die Messen ,,Interaktive Televerwaltung*
und die Messe ,,Moderner Staat“, beide in Berlin, im November 2000 besucht, auf denen elekt-
ronische Signaturen thematisiert wurden.

Die Ergebnisse der Bestandsaufnahme wurden in einer Zwischenpréasentation am 26.1.2001 vor
Vertretern des BMWi, des BMI, der KBSt und der Begleitforschung zum Projekt
MEDIA@Komm vorgestellt.
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2 Einsatzmoglichkeiten der elektronischen Signatur

Eine elektronische Signatur ist eine Signatur in digitaler Form, die in Daten enthalten ist. Es gibt
verschiedene Formen der eSig mit unterschiedlichen Sicherheitsniveaus (einfache, fortgeschrit-
tene, qualifizierte Signatur). Prinzipiell sind gemaR EG-Richtlinie alle Signaturen rechtswirk-
sam. Dem Schriftformerfordernis wird allerdings nur die qualifizierte Signatur gerecht, die eine
relativ anspruchsvolle technische und organisatorische Umgebung voraussetzt (z. Zt. Chipkar-
ten). Schwerpunkt der hier vorgestellten Untersuchung sind Fragen der qualifizierten Signatur.

Grundsatzlich l&sst sich die eSig Uberall dort einsetzen, wo heute eine eigenhandige Unterschrift
erfolgt. Anwendungsformen lassen sich nach der Akteursbeziehung gliedern, so z. B. nach
eCommerce und eGovernment.

Nutzen der eSig im eCommerce: Prozesskostensenkungen, Umsatzausweitung.

Kunden- und Lieferantenbeziehungen im eCommerce/Online-Banking kommen zwar derzeit
auch mit einem geringeren Sicherheitsniveau aus (z. B. Kreditkarten, PIN-Codes), bei einem
durchschnittlichen Warenwert von derzeit 108 DM pro Kauf ist jedoch auch das Risiko sehr
eingeschrankt. Sobald es um den Kauf komplexerer oder teurerer Produkte geht (Autos, Invest-
mentfonds, Hauser u. &.) wird derzeit unter Hinweis auf die unzureichende Sicherheit im Inter-
net der Papierweg gesucht. Durch eSig kdnnen hier neues Vertrauen aufgebaut werden, neue
Markte erschlossen und Prozesskosten bei der Auftragsabwicklung gesenkt werden.

Nutzen der eSig im eGovernment: Voraussetzung fur die Umsetzung von eGovernment.

Umfragen zeigen, dass Blrger ein hohes Interesse daran besitzen, Kontakte mit der ¢ffentlichen
Verwaltung aus Griinden des Komforts und der Zeitersparnis online abzuwickeln. Dies war, wie
das Beispiel der elektronischen Steuererkl&rung zeigt, bisher nicht medienbruchfrei moglich.

Auf Seiten der Verwaltung selbst werden durch die Einfihrung von eGovernment erhebliche
Prozesskosteneinsparungen erwartet. Da auch im 6ffentlichen Recht der Grundsatz der Form-
freiheit gilt, stellt sich jedoch die Frage, worin der Nutzen einer elektronischen Signatur im
Kontext von eGovernment besteht. Hier sind eine formal/funktionale und eine kulturelle Di-
mensionen zu bertcksichtigen:

So wurden im Rahmen zahlreicher Fachgesetze haufig das Schriftlichkeitsgebot, notarielle Be-
urkundung, Aufbewahrungsfristen u. &. gefordert. Insofern ist die rechtsgiltige eSig VVorausset-
zung dafur, dass die Verwaltung nicht nur in Randbereichen (Birgerinformation, Tourismus)
online erreichbar ist, sondern auch im hoheitlichen Kernbereich.

Entscheidender ist aber vermutlich, dass die Rechts- und Regelbindung des VVerwaltungshan-
delns die Organisationskultur in der Verwaltung mafRgeblich pragt. Innovationen wie eGovern-
ment haben es schwer sich durchzusetzen, so lange sie nicht mit der Tradition und ,,Sprache*
der Verwaltung kompatibel sind, weil sie keine Rechtsgultigkeit herstellen kénnen.

Vor diesem Hintergrund stiftet die eSig nicht nur wegen ihres funktionalen Wertes (Sicherheit)
einen besonderen Nutzen, sondern sie schafft kulturelle VVoraussetzungen fur die Akzeptanz von
eGovernment innerhalb der Verwaltung.
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3 Rahmenbedingungen flr den Einsatz der elektronischen
Signatur

Rechtliche Rahmenbedingungen

Das an die EG-Richtlinie angepasste neue deutsche Signaturgesetz ist am 22. Mai 2001 in Kraft
getreten. Die neue Signaturverordnung wird folgen. Mit der Verabschiedung des Signaturgeset-
zes 1997 wurde zwar die technische und organisatorische Gleichstellung mit der eigenhéndigen
Unterschrift fur eine rechtsgultige Kommunikation iber Netze definiert — die Umsetzung in die
oOffentliche und privatrechtliche Infrastruktur ist jedoch zunéachst ausgeblieben. Formanpas-
sungsgesetze zur Gleichstellung der elektronischen Unterschrift mit der handschriftlichen sind
flr das private Recht (z.B. BGB und ZPO) seit dem 1.8.2001 in Kraft; fiir das 6ffentliche priva-
te Recht (VwVerfG, AO, SGB) in Vorbereitung. Bereits 1999 sind Anpassungen im Sozialge-
setzbuch vorgenommen worden. Zum 1.2.2001 ist die Novelle des Vergaberechtes in Kraft ge-
treten. Mit dem Fall des Rabattgesetzes zum Juli 2001 wurde gegen die Benachteiligung deut-
scher Anbieter im Internet vorgegangen.

Insgesamt ist festzustellen, dass sich die Voraussetzungen fur die Verbreitung der eSig mit der
absehbaren Anpassung zentraler Rechtsvorschriften maRgeblich verbessern. Gleichwohl beste-
hen noch rechtliche Hindernisse in wichtigen wirtschaftlichen Anwendungsfeldern (z. B. Aus-
schluss der Anwendung bei Verbraucherkrediten). Dies kann den Nutzen der eSig flr vereinzel-
te Anwendungsfalle einschrénken.

Technische Rahmenbedingungen

Die Grundbaupléne fur die technischen Infrastrukturen von elektronischen Signaturen sind vor-
handen, ein Markt von Anbietern beginnt sich zu entfalten. Einige technische Themen sind je-
doch noch zu elaborieren (z. B. Verschlisselung, Zeitstempeldienste und Archivierung). Zentra-
les Problem ist derzeit die unzureichende Kompatibilitat und die fehlende Interoperabilitat der
Produkte (v. a. Chipkarten, Lesegerate, Funktionsbibliotheken, Messagingverfahren).

Es gibt verschiedene Initiativen wie z. B. die unter der Schirmherrschaft der Bundesregierung
stehende Konzeption einer Bridge-CA von Deutsche Telekom/Deutsche Bank, mit der die
Kommunikation zwischen verschiedenen Root-CAs erleichtert wird. Aullerdem haben Trustcen-
ter u. a. Anbieter in Aussicht gestellt, bis Herbst 2001 die Standards fiir ISIS-MTT/MailTrust zu
vereinheitlichen (Protokolle fir den Datentransport). Diese Bemiihungen reichen allerdings
noch nicht aus, um die Interoperabilititsprobleme vollstandig zu lésen.

Wenn es gelingt, die Interoperabilitat herbeizufiuhren, ware ein Fundament fir eine weltweite
wirtschaftliche Nutzung der in Deutschland gewonnenen Erkenntnisse gelegt. Vermutlich mus-
sen einige hier entwickelte Standards Uberarbeitet werden, um den beteiligten Unternehmen
einen breiten Markt flr ihre bisherigen Nischenprodukte zu 6ffnen.

Soziobkonomische Rahmenbedingungen

Einsatz und die Verbreitung der elektronischen Signatur sind vor dem Hintergrund der Entwick-
lungsprinzipien des Internets zu bewerten. Die 6konomischen Aspekte (kritische Masse als Er-
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folgsfaktor auf Anbieter und Nutzerseite, Emergenz von Standards, Gratisstrategien, Konzentra-
tionstendenzen) werden dabei von den aktuellen eSig-Projekten hinsichtlich ihrer Wirkung un-
terschatzt.

AuRerdem steht das neue Produkt ,.elektronische Signatur” vor der Herausforderung, dass erst
ein Vertrauen aufgebaut werden muss. Es liegt auf der Hand, flr die eSig ein bestehendes Tréa-
germedium zu nutzen und so zum einen das Kostenproblem zu reduzieren, Transaktionen zu
blindeln und vorhandenes Vertrauen zu ubertragen. Hierfir kommen sowohl eingefuhrte amtli-
che (z. B. Personalausweis, Krankenversichertenkarte) als auch nichtamtliche Chipkarten oder
Ausweise in Frage, die eine hohe Verbreitung innerhalb der Bevolkerung besitzen. Angesichts
rechtlicher und politischer Schwierigkeiten erscheint eine Applikation auf einem amtlichen Tré-
germedium derzeit nicht kurzfristig umsetzbar, so dass marktliche Losungen (z. B. ec-Karte,
Telefonkarte) oder ,,stand alone*“-Modelle in Frage kommen.

Die Debatte Uber elektronische Signaturen beginnt sich aus dem technisch-juristischen Exper-
tendiskurs herauszuentwickeln. Dabei wird deutlich, dass die objektive Risikobeurteilung durch
Fachleute ganz anders ausfallen kann, als die subjektive Wahrnehmung von potenziellen An-
wendern. Dementsprechend wird auch der Nutzen von sicherheitsinduzierenden Produkten wie
der eSig moglicherweise abweichend beurteilt.

Auch die von der RegTP (also der zustandigen Behdrde nach SigG) genehmigten Zertifizie-
rungsdiensteanbieter (Mérz 2001: 8 Stellen) setzen Produkte ein, die miteinander nicht kompa-
tibel oder mit Messagingprodukten (z. B. Lotus Notes) nicht einsetzbar sind.

Dabher sind die vorgenannten Vorteile einer eSig so lange rein theoretisch, bis sie sich in der
praktischen Anwendung tatsachlich beweisen. Hier kann die Analyse der Erfahrungen mit dem
tatséchlichen Einsatz von eSig, wie sie die nachfolgende Bestandsaufnahme zeigt, wichtige
Erkenntnisse und Anregungen geben.
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4 Ergebnisse der Bestandsaufnahme von eSig-Vorhaben

Der Einsatz der qualifizierten eSig steckt weiterhin im Experimentierstadium. Im Rahmen die-
ser Studie wurden Projekte und Vorhaben identifiziert, bei denen sie bereits eingesetzt wird.
Einige Projekte befinden sich im Wirkbetrieb, andere in der Ideenfindungs- oder Konzeptions-
phase. Insgesamt sind im 6ffentlichen Bereich ca. 15.000 Nutzer mit qualifizierten Signaturen
involviert, von denen 12.000 einem GroRprojekt, dem Haushaltswirtschaftssystem in Nieder-
sachsen zuzuordnen sind. Die Situation ist durch viele Einzelprojekte gepragt, bei denen Fragen
der Interoperabilitat und Standardisierung nur eine untergeordnete Rolle spielen. Zusammenge-
fasst lassen sich die Aktivitaten auf den einzelnen Verwaltungsebenen wie folgt charakterisie-
ren.

Vorhaben des Bundes

Im Rahmen der Initiative BundOnline2005 werden derzeit 14 Modellverfahren durchgefihrt.
Darunter gibt es mehrere Projekte, in denen elektronische Signaturen eingesetzt werden bzw.
eingesetzt werden sollen. Zu nennen sind dabei vor allem die Projekte ,,Elektronische Vor-
gangsbearbeitung” (DOMEA), ,,eMail-Sicherheit* (SPHINX, RegTP), ,,Elektronische Beschaf-
fung und Vergabe“ (eVergabe-Leitprojekt des BMWi mit BMI und BMVBW) sowie ein Vor-
haben im Bereich der Sozialversicherung (Abrechnungen im Reha-Bereich). Ebenfalls vom
BMWi wird die Initiative MEDIA@komm fiir Kommunen durchgefiihrt (siehe unten).

Vorhaben der Lander

In praktisch jedem Bundesland gibt es Initiativen zur eSig. Neben Niedersachsen sind Nord-
rhein-Westfalen, Rheinland-Pfalz, Baden-Wirttemberg und neuerdings auch Berlin als aktive
Lander zu nennen. Abgesehen von den Universitaten und einigen Bereichen in der Justizverwal-
tung ist manchmal die Situation in den Landern durch eine abwartende Haltung gepragt. Diese
wird ebenfalls mit rechtlichen Unsicherheiten (v. a. Novelle SigVVO, Formvorschriften Offentli-
ches Recht) sowie Unsicherheit (iber die technische Entwicklung begriindet.

Vorhaben der Kommunen

Eine Umfrage des Deutschen Instituts fur Urbanistik zeigt, dass das Thema eGovernment mitt-
lerweile zur Chefsache geworden ist. Gleichwohl machen diese und andere Studien deutlich,
dass die eSig in der kommunalen Praxis noch eine nachrangige Rolle spielt. So nutzen nach
Ergebnissen der 0. g. Studie 5% der Kommunen > 50.000 Einwohner Signaturanwendungen.
Insbesondere kleinere Kommunen sind noch mit dem Aufbau einer IT-Ausstattung und der in-
ternen Vernetzung beschaftigt.

Bei den mit eSig befassten Kommunen handelt es sich iberwiegend um die im Kontext des vom
BMWi mit ca. 45 Mio. DM geforderten Wettbewerbs MEDIA@Komm pramierten Teilnehmer.
Ihre Aktivitaten sind derzeit einmalig in Deutschland. Die bisher fiir die Offentlichkeit sichtba-
ren Resultate (Online-Bestellung von Geburtsurkunden, Anwohnerparkausweis, Buchung Ju-
gendveranstaltungen) sind erste Schritte auf dem Weg zur Realisierung umfassender Online-
Konzepte. Der Wettbewerb hat erstmals maRgebliche Anreize geschaffen, Anwendungen fir
qualifizierte Signaturen zu entwickeln und die zahlreichen operativen Probleme (u. a. die An-
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passung von herkdmmlichen Fachverfahren, die Integration von Signier- und Bezahlfunktion,
technische Defizite der am Markt verfugbaren Produkte, organisatorische Schwierigkeiten) zu
I6sen. In den Projekten werden umfangreiche Erfahrungen gewonnen, die flir einen breiten Ein-
satz der eSig sehr wertvoll sind. Zudem haben die Wettbewerbsteilnehmer begonnen, auch in
Zusammenarbeit mit dem DIN, dartiber nachzudenken, kommunale Prozesse generell zu stan-
dardisieren und nicht nur ihr elektronisches Abbild.

Aktivitaten im Unternehmenssektor

Die Untersuchung im Bereich der Privatwirtschaft hat gezeigt, dass die 6ffentliche Verwaltung
bei der qualifizierten eSig Vorreiter ist. Zwar sind insbesondere GroBunternehmen derzeit damit
beschaftigt, PKI-Infrastrukturen flr interne Zwecke aufzubauen, dabei handelt es sich jedoch in
der Regel um softwarebasierte Systeme (fortgeschrittene Signaturen). Dies gilt auch fiir die von
Internetprovidern kostenlos bereitgestellten Losungen. Unternehmen besitzen derzeit keine
Handlungsklarheit, z. B. tiber den Umgang mit signierten eMails (Wie geht eine Versicherung
mit einer signierten Vertragskiindigung um?). Das hohe MaR an Komplexitat und die mangeln-
de Standardisierung erschweren das VVoranschreiten.

Von besonderer Relevanz sind Kreditinstitute, die seit 1998 mittlerweile mit bis zu 20% ihrer
Privatkunden netzbasierte elektronische Bankgeschéfte tber den HBCI-Standard ohne qualifi-
zierte eSig abwickeln. Presseerklarungen, wie jlingste Verlautbarungen des Sparkassenverlages
bis zu 20 Millionen Signaturen auf EC-Karten zu verbreiten, geben immer wieder Anlass zur
Hoffnung (hier: ab 2003 Signatur auf besonderen Wunsch und gegen Entgelt). Flr Geschafts-
kunden werden auf globaler Ebene komplexe Sicherheitskonzepte angeboten. Dabei ist aller-
dings noch unklar, welches Sicherheitsniveau sich im internationalen Wettbewerb durchsetzen
wird (keine Regulierung in USA).

Die Industrie- und Handelskammern sowie die berufsstandischen Vereinigungen (Notare, Wirt-
schaftsprufer, Rechtsanwalte etc.) sind dagegen im Bereich der rechtsverbindlichen eSig recht
aktiv und haben bereits verschiedene Pilotlosungen, z. B. IHK/Ursprungszeugnisse, umgesetzt.

Fazit Bestandsaufnahme

Konkrete eSig-Anwendungen fanden h&ufig in den Bereichen der Verwaltung statt, in denen der
Bund gezielt fordert oder zahlt (z. B. Gesetzgebung, SPHINX, eVergabe, MEDIA@Komm
etc.). Kommunen schaffen allerdings inzwischen auf lokaler Ebene Fakten. Wenn eGovernment
effizient umgesetzt werden soll, ist eine starkere Koordination der drei Verwaltungsebenen
Bund-Land-Kommune unerlasslich. Im Einzelnen wurden folgende Beobachtungen gemacht:

m Pilotprojekte mit Einsatz der eSig sind eher auf verwaltungsinterne Ablaufe und Hebungs
des dort vorhandenen Nutzenpotenzials als auf einen Nutzen einer breite Offentlichkeit aus-
gelegt. Die an einzelnen Vorhaben ausgerichtete Fordermittelpolitik reicht alleine nicht aus
flr Gbergreifende Losungen. Auch bei projektiibergreifender Kommunikation kénnen Insel-
I6sungen entstehen. Dies tragt nicht ausreichend dazu bei, das Problem der fehlenden Inte-
roperabilitaten zu lésen.

m In der Praxis hat sich gezeigt, dass die Pilotanwendungen héaufig technisch und organisato-
risch zu ehrgeizig fir eine Anfangsphase sind. So erfordert die Umstellung von individuell
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programmierten Transaktionssystemen auf Online-Verfahren eine komplette Uberarbeitung
zzgl. Neuprogrammierung. Die Aggregation von Funktionen (z. B. Signier- und Bezahl-
funktion) schafft technische Schwierigkeiten und bindet organisatorische Kapazitaten fir
Koordinationszwecke. Insgesamt wird die Einfiihrung der eSig verlangsamt und schwer eine
kritische Masse erreicht. Die Einbindung der Signatur in die eMail-Funktion kann dagegen
erheblich einfacher realisiert werden. Sie kénnte parallel als Einstieg in die rechtsgiltige
Online-Kommunikation verwendet werden, und sie eréffnet den Einstieg in Prozesse mit
nicht strukturierten Daten wie z. B. alle Widerspruchsverfahren nach VwVerfG, AO, SGB
X.

m  Der wiederholte Verweis auf die unklare Rechtslage als Grund fiir eine abwartende Haltung
starkt die These, dass der verwaltungskulturelle Aspekt der Rechtsicherheit der entschei-
dende Faktor fir die Umsetzung von eGovernment in Zusammenhang mit der eSig ist.

m  Es besteht eine Asymmetrie zwischen der mindestoptimalen BetriebsgroRe fiir eSig-
Anwendungen im Kontext von eGovernment-Plattformen und der durchschnittlichen GréRe
von Kommunen in Deutschland. Es ist absehbar, dass sich die Investitionen fur die Umstel-
lung von (kommunalen) Fachverfahren auf Online-Anwendungen bei einer Kommune nicht
durch Einsparungen bei den Prozesskosten amortisieren werden. Ldsungen miissen multipli-
ziert werden. GrolReneffekte bei Datenhaltung und -transfer legen eine lberregionale Koor-
dination bzw. Konzentration der Aktivitdten von Informationsverarbeitungskapazitaten so-
wie ein Uberdenken der Aufteilung operativer Zustandigkeiten fiir die IT zwischen den
Verwaltungsebenen nahe. Ansétze dafur werden bei den MEDIA@komm-Initiativen ver-
folgt, allerdings kdnnen ggf. Gebietsmonopole der Gebietskorperschaften dabei auch lber-
dacht werden.

m  Obwohl fehlende Finanzmittel als wesentliches Hindernis fiir die Umsetzung von eGovern-
ment angesehen werden, ist bei der Auswahl der Pilotprojekte eine Praferenz von Verfahren
mit AuBenwirkung gegeniiber Prozessen mit nachhaltiger Wirkung auf eine Binnenmoder-
nisierung zu beobachten. Es Gberwiegen Lésungen in Bereichen, in denen eine Gegenfinan-
zierung der erforderlichen Investitionen ungesichert erscheint.
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5 Empfehlungen fiir die Diffusion der eSig

Angesichts der Dynamik und der hohen Prognoseunsicherheit des gesamten Internetgeschafts

sind die Empfehlungen zur Diffusion der eSig eher kurzfristig angelegt. Sie sollten durch flan-
kierende MalRnahmen unterstitzt werden. Angesichts der Komplexitat der Materie kdnnen die
Empfehlungen kein abschlieBendes Konzept darstellen. Sie sollen als Anregung und Diskussi-
onsbeitrag zum Thema elektronische Signatur dienen.

Ubergreifende Empfehlungen

In einem Ubergreifenden Sinne werden aus der Bestandsaufnahme die folgenden Erkenntnisse
abgeleitet:

1. Signaturlésungen missen einfach sein. Es sollten keine Mehrfachfunktionen auf der Chip-
karte selbst, wohl aber eine integrierte Verschlisselungsfunktion vorhanden sein, weil diese
héufig in Zusammenhang mit eSig-Anwendungen bendtigt wird. Projekte, in denen Bezahl-
funktion oder Zugangssysteme integriert werden sollen, waren bisher noch nicht erfolg-
reich. Dagegen waren in vielen Bereichen zusétzliche Verschliisselungen notwendig, da
Geheimnisse zu schiitzen sind (Steuergeheimnis, Wahlgeheimnis, medizinische Geheimnis-
se, usw.). Der Ansatz, Verschllisselung mitzuintegrieren, wird z. B. in Finnland und bei fast
allen Messaging-Verfahren mit fortgeschrittener Signatur verfolgt.

2. Die elektronische Signatur sollte wie die eigenhéndige Unterschrift mit der natlrlichen Per-
son verknupft bleiben und sich nicht zu einem Dienstsiegel/Stempel u. &. entwickeln.
Zum einen scheint die Implementierung schwierig (es ist kein Projekt mit dauerhafter Nut-
zung bekannt), zum anderen wird in vielen Bereichen, wo auf eine Funktion und nicht auf
eine Person abgehoben wird, gerade auf personlich Unterschriften verzichtet und das ver-
einfachte Verfahren durch Rechtsnormen unterstutzt.

3. Bei der Verbreitung der eSig sollte der Staat nicht nur auf die Initiative einer einzelnen Ak-
teursgruppe setzen (z. B. Kreditinstitute). Durch das Angebot nitzlicher Online-
Fachanwendungen im eigenen Bereich sollte die eSig ein flir verschiedenste Unternehmen
attraktiver Wettbewerbsparameter werden.

4. In einer Sensibilisierungs- und Aufklarungsoffensive sollte das Bewusstsein flir die Sicher-
heitsrisiken des Geschaftsverkehrs im Internet und der Nutzen der eSig in die Offentlichkeit
verstérkt publiziert werden.

Malnahmen zur Diffusion der eSig

Fiur die Verbreitung der eSig muss eine grundlegende Anderung in der Handlungsstrategie der
oOffentlichen Verwaltung einkehren. Im Kern geht es darum, moglichst kurzfristig tber die Pilo-
tierungen und Insellésungen hinaus zu einer breiten Anwendung der eSig zu gelangen.

Die untenstehende Abbildung gibt einen Uberblick tiber die Empfehlungen. Die technische Ba-
sisinfrastruktur kann durch Vorgaben, die Nachfrager von Signaturleistungen generieren, beein-
flusst werden. Hier sollte bei der Auswahl der Basiskomponenten insbesondere die Interoperabi-
litdt von Chipkarten und Zertifikaten gefordert werden. Unter den vier technischen Anwen-
dungsbereichen wird die Querschnittsanwendung Messaging empfohlen, weil die anderen An-
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wendungen Probleme aufwerfen, die einer kurzfristigen Umsetzung entgegenstehen (siehe Ab-

schnitt Technische Rahmenbedingungen).

Hinsichtlich der Fachfunktionen sollte man sich auf eingeflihrte bzw. in der Entwicklung be-
findliche Verfahren mit hoher Offentlichkeits- und Multiplikatorwirkung konzentrieren. Eine

universelle Einsetzbarkeit der Chipkarte gewahrleistet dabei, dass Blirger eine Karte in unter-

schiedlichen Rollen (z. B. als Arzt, Mitarbeiter eines Landesbetriebes, Steuerzahler) nutzen
konnen.
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Zu den MaRnahmen im Einzelnen:

1. Die Standardisierung der Basiskomponenten sollte stérker vorangetrieben werden.

Voraussetzung flr eine schnelle Verbreitung der eSig ist die konsequente Standardisierung
der Basiskomponenten und ihrer Schnittstellen. Hierzu kann die Veréffentlichung von Inte-
roperabilitatstests durch die RegTP mafigeblich beitragen. AulRerdem sollten Standards fur
den Zugriff der Funktionsbibliotheken auf Anwendungen (z. B. PKCS #11) und S/IMIME-
Parameter fiir die Signierung beim Messaging festgelegt sowie die Zusatzattribute bei Zerti-
fikaten nach X.509v3 so vereinheitlicht werden, dass die Zertifikate von beliebigen Anwen-
dungen verwendbar sind. Teile dieser Bemihungen werden durch die ISIS-MTT-
Harmonisierungen vorangetrieben, Standardisierungsbemihungen hinsichtlich Chipkarten
und Chipkartenlesegerate werden im Rahmen des EU-Projektes ,,FINREAD* gefordert.

Einzelne Pilotierungen sollten durch Massenanwendungen erganzt werden. Ziel sollte
das Erreichen einer kritischen Masse von 15-20% der Internetnutzer sein, weil nur so Netz-
werkeffekte zum Tragen kommen. Im Jahr 2004 dirften dies mindestens 4-5 Mio. Personen
sein. Eine Einstiegsphase mit fortgeschrittenen Signaturen statt mit qualifizierten sollte
vermieden werden (qualifizierte Signaturen werden ohnehin notwendig, was bei einem jet-
zigen Roll-Out mit fortgeschrittenen Signaturen eine rasche Umrustung erforderlich macht).

Elektronische Signaturen sollten primér mit der Querschnittsfunktion eMail ver-
kniipft werden. In der Praxis hat sich gezeigt, dass der Ansatz, im ersten Schritt den tech-
nisch komplexesten Verfahrenstypus, Transaktionssysteme, mit eSig zu verkniipfen (siehe
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MEDIA@Komm), zu groBen Herausforderungen flhrt. Vorteil des Messaging ist, dass es
als fachverfahrensunabhéngige Querschnittsanwendung mit gangigen Birosoftwareproduk-
ten abbildbar ist und auch gréRere Datenmengen in Form von Dateianhdngen transportieren
kann.

4. Die Diffusion der elektronischen Signatur sollte entweder durch eine ,,Big Bang-
Strategie oder eine ,,Multiplikatoren-Strategie* unterstitzt werden. Da unsicher ist,
inwieweit die Kreditinstitute auf der ndchsten ec-Kartengeneration eine qualifizierten eSig
applizieren werden, sollte der Bund selbst fur die Verbreitung der eSig aktiv werden.

— Im Rahmen einer ,,Big Bang-Strategie* (Zielgruppe: alle Biirger) kénnte der Staat bei
einer konkreten Gelegenheit, z. B. anlasslich der Europawahlen 2004, Signaturkarten an
alle Bundesbiirger tiber 16 Jahre verteilen. Eine solche 6ffentlichkeitswirksame ,,Zug-
pferd“-Anwendung musste von verschiedenen zusétzlichen Einsatzmdglichkeiten be-
gleitet und durch ein dichtes Netz an Kiosken flankiert werden. Unter der Annahme von
ca. 50 DM fr ein ,,Signaturgesamtpaket” (Chipkarte inkl. Kartenleser) wirde sich fur
direkte Kosten ein Investitionsbedarf in H6he von 3,5 Mrd. DM ergeben. Zu diesen wé-
ren die Prozesskosten sowie Investitionen in Kioske, KommunikationsmaRnahmen etc.
hinzuzuzéhlen. Geht man davon aus, das diese Investitionen dazu beitragen, das eGo-
vernment schneller breitflachig umzusetzen, so diirften sich die Investitionskosten je-
doch sehr schnell amortisieren. Der Ansatz birgt allerdings das Risiko, dass die Signal-
wirkung verpufft, wenn nicht gleichzeitig viele andere Anwendungen die gesetzten
Standards nutzen.

- ,,Multiplikatorenstrategie* (viele Zielgruppen: professionelle Mittler, Unternehmen): In
diesem eher evolutiondren Ansatz steht die Nutzung der eSig in einem professionellen
Kontext durch Mitarbeiter der Verwaltung, Mittler (z. B. Anwadlte, Ingenieure, Kfz-
Héndler) und Unternehmen im Vordergrund. Durch einen breiten Einsatz der eSig im
Rahmen von Prozessen innerhalb der VVerwaltung kdnnen theoretisch 12,5% der Er-
werbspersonen, das ist der Anteil von Mitarbeitern im ¢ffentlichen Bereich, erreicht
werden. Multiplikatorwirkungen lassen sich bei Geschéftsbeziehungen zwischen der
Verwaltung und Mittlern bzw. Unternehmen (v. a. 6ffentliche Auftragsvergabe) erzie-
len. Hinzu kommt der Einsatz der eSig bei spezifischen Birgergruppen, die haufiger mit
der Verwaltung in Kontakt stehen oder von denen ein besonderer Hebeleffekt erwartet
werden kann (z. B. Studenten). Bei der Durchfiihrung der Multiplikatorenstrategie ist zu
bedenken, dass zahlreiche Benutzergruppen zunachst ausgeschlossen bzw. nicht aktiv
einbezogen werden. Der Ansatz unterstellt, dass sich durch Nachahmungseffekt und
Vorbildfunktion eine Verbreitung elektronischer Signaturen in einem evolutionaren Pro-
zess entwickeln l&sst. Die Rolle des Staates reduziert sich dann darauf, die flichende-
ckende Verbreitung zu beobachten und nur bei ggf. sich einstellenden ,,weiRen Flachen*
durch aktive Handlung ein ,,digital divide* zu vermeiden.

5. Die medienbruchfreie Integration elektronischer Signaturen sollte zunéchst in
ausgewdhlten Fachverfahren angestrebt werden. Hierfir eignen sich auf der Ebene von
Bund und L&ndern in besonderem Mafe die elektronische Signatur im Rahmen der eVerga-
be, die elektronische Signatur der Steuererklarung, Beantragung von BAf6G.
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Bei den Kommunen gibt es angesichts der grofien Anzahl von Prozessen sowie unterschied-
lichen administrativen, technischen und finanziellen Gegebenheiten keinen Konigsweg. Vor
dem Hintergrund knapper Mittel wird empfohlen, in Zukunft vor allem solche Fachanwen-
dungen online abzubilden, die die htchste Modernisierungsrendite erwarten lassen.

Die Verwaltung wird Effizienzrenditen realisieren, wenn mehr Kommunikation online er-
folgt. Es sollte gepruft werden, inwieweit Anreize geschaffen werden kdnnen, Birger und
Unternehmen zu einer starkeren Nutzung dieses Kanals zu bewegen. Neben kleineren An-
reizen durch Gebuhrenerleichterungen diirfte hier insbesondere das Sichtbarmachen von
Einspareffekten auf Seiten des Kunden motivierend wirken.

6. Langfristig sollte aus Grinden der Einfachheit ein genereller Einsatz der qualifizierten
elektronischen Signatur im 6ffentlichen Bereich angestrebt werden. Fir den ausschlieR3-
lichen Einsatz der eSig bei ausgewéhlten (Teil-) Prozessen mit Schriftformerfordernis
spricht, dass in Zeiten einer Deregulierung und Entbirokratisierung das Anheben des Si-
cherheitsniveaus mit der Forderung, jegliche Geschaftsprozesse zu signieren, nur schwer
begriindet werden kann. Gleichwohl erscheint die Differenzierung verschiedener Signatur-
niveaus zum einen fur den Blrger schwer nachvollziehbar. Zum anderen sind bei den Ver-
waltungsmitarbeitern durch eine zukiinftige hthere Mobilitat (Telearbeit, flexiblere Ar-
beitseinsatze) geringere Routinen und mehr Verhaltensunsicherheiten zu erwarten. Daher
wird dafiir plédiert, bei ausgereifter Technik langfristig eine moglichst einfache einheitliche
Losung zu wahlen (,,Click™ fir Datenfreigabe und Signieren).

Als flankierende Malinahmen werden folgende Vorschldge unterbreitet:

m Die horizontale und vertikale Kooperation und Koordination der Verwaltungsebenen
sollte durch ein ,,Competence Center* verbessert werden. Der Informationsaustausch
zum Thema eSig erfolgt derzeit primdr in einem kleinen Kreis von ,,Insidern*, vorwiegend
IT-Experten und Juristen. Es fehlt an einem Wissensknoten, bei dem Erkenntnisse zu den
komplexen Fragestellungen gebiindelt werden.

m  Der Bund sollte fur seinen Verantwortungsbereich ein strategisches Controlling fir
eGovernment/eSig-Aktivitaten entwickeln. Fiir den nachhaltigen Erfolg der eSig-
Initiativen in Deutschland ist es von entscheidender Bedeutung, dass nicht nur auf Ebene
einzelner Projekte ein straffes Controlling durchgefiihrt wird; sondern auch, dass auf einer
libergeordneteren Ebene, z. B. der technische Fortschritt im Bereich der Sicherheitsinfra-
struktur und die Entwicklungen im Ausland, systematisch verfolgt werden. Aus dem Be-
reich der strategischen Unternehmenssteuerung stehen verschiedene Methoden fir ein sol-
ches strategisches Controlling zur Verfligung. Als verantwortliche Stelle wiirde sich das
0. g. Competence Center eignen.

m  Der Bund sollte ein Unterstiitzungs- und Anreizkonzept zur Férderung kleiner Kom-
munen und 6ffentlicher Zugange (Kioske) entwickeln. Es ist offen, wie gerade kleinere
Kommunen das Investitionsvolumen fiir die ,,digitale Modernisierung* (geschatzter Investi-
tionsbedarf auf kommunaler Ebene insgesamt ca. DM 12 Mrd. bis 2005 geméall Deutscher
Stadtetag) aufbringen sollen, zumal sich die Reformrenditen erst mit zeitlichem Verzug ein-
stellen. Die Finanzkrise kann jedoch als Chance gesehen werden, innovative Ldsungen zu
entwickeln. In diesem Sinne sollte der Bund ,,aktivierend* tatig werden und in Abstimmung

12



K @ Bundesministerium Bundesministerium fur Wirtschaft und Technologie
pmg fiir Wirtschaft Einsatzmdglichkeiten eSig
und Tachnologia 8. November 2001

mit Landern und Kommunen ein Unterstlitzungs- und Anreizkonzept fur kleinere Kommu-
nen erarbeiten, das u. a. verschiedene Formen von Zwischenfinanzierung umfassen kénnte.
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6 Weiteres Vorgehen

Langerfristige Perspektive

Langfristig wird es im Rahmen der technischen Weiterentwicklung der eSig darum gehen, kon-
taktlose Chips v. a. in Verbindung mit mobilen Kommunikationskomponenten und biometrische
Verfahren zu integrieren. Eine Durchsetzung biometrischer Verfahren wird nicht vor 2003/2004
erwartet. Daneben wird sich zukiinftig die Frage einer Verbindung der eSig mit anderen Tré-
germedien; z. B. auf dem Personalausweis, stellen. Auch werden Uberlegungen zur gegenseiti-
gen Anerkennung auf europdischer Ebene vertieft werden, die in konkrete Projekte miinden
sollten (z. B. die Einflihrung der eSig auf dem geplanten europdischen Fiihrerschein fir LKWSs).

Die Internettechnologie fuhrt zu einer Zentralisierungstendenz des IT- Betriebes auf kommuna-
ler Ebene in Verbindung mit speziellen Fragen der einzelnen Verwaltungsebenen, insbesondere
Zustandigkeitslockerung. Fur eine breitflachige politische Debatte erscheint es hier zu frih.
Diese Fragen sollten zundchst auf der Praxisebene behandelt werden.

Nachste Schritte

Die hier grob skizzierten Ideen zur Durchsetzung der eSig sollten in einem ,,Masterplan elektro-
nische Signatur* konkretisiert und inhaltlich, ressourcenbezogen sowie zeitlich detailliert wer-
den. Dies ist allein deshalb erforderlich, weil eine Synchronitat mit der Rechtslage herzustellen
ist: Der Birger darf nunmehr jegliche Art elektronischer Daten, z. B. eMails und Dateien sig-
nieren. Die Verwaltung muss in der Lage sein, mit dem Biirger auf diesem Weg zu kommuni-
zieren.

Inhalte des Masterplanes sollten ein Fachkonzept (Auswahl von Fachverfahren auf Basis von
Durchfuhrbarkeitsstudien inkl. Amortisationsrechnung etc.), ein begleitendes Informations- und
Kommunikationskonzept sowie ein professionelles Projektmanagement sein, das die Mal3nah-
men in enger Abstimmung mit den Verantwortlichen im Programm ,,BundOnline2005* koordi-
niert. Grundsétzlich kdénnen die Aktivitaten zur Einflihrung der eSig auch in das Programm
integriert werden.

Sowohl die Erstellung als auch die Umsetzung des Masterplanes kdnnte durch externe Berater
begleitet werden, die ggf. im Rahmen der Koordination verschiedener Kontraktpartner eine
Generalunternehmerschaft tbernehmen kénnten.

Hamburg, 8. November 2001

Manfred J. Pfaff Wolfgang Ksoll
Partner Senior Manager
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