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Cloud Computing

Das Internet macht Cloud Computing erst moglich: IT-
Dienstleistungen werden aus der Organisation heraus
in das Netz verlagert. Entscheidend ist nicht, wo die
Leistung erbracht wird, sondern dass sie sich rasch an
neue Anforderungen anpassen kann. Wachst das Unter-
nehmen stark, miissen IT-Services skalieren konnen.

: In diesem Beitrag erfahren Sie:
: ®m wie sich die verschiedenen Cloud-Angebote struk-
turieren lassen, um sie vergleichbar zu machen,
B in welchen Einsatzszenarien Cloud sinnvoll ist,
B rechtliche Rahmenbedingungen,
B wie sich Ihre IT-Governance dndern kénnte.

WOLFGANG KsoLL

Historische Entwicklung

Cloud Computing entstand in den letzten Jahrzehnten in mehreren
Entwicklungsschritten. In den 1980er Jahren énderten sich in schneller
Folge die Paradigmen der Computernutzung. Nach den Mainframes
von IBM und Siemens sowie Control Data/Cray mit Wide-Area-Ter-
minalnetzwerken brachten die massenhaft vorhandenen Personal Com-
puter das Client-Server-Computing-Paradigma im Local Area Network
zum Durchbruch.

Das Internet liefy ab Mitte der 1990er Jahre die Moglichkeiten
dann explodieren. Uber dieses Medium konnten Mainframes irgendwo
auf der Welt angesprochen werden, ohne eine komplexe SNA-Infra-
struktur (Systems Network Architecture) aufzubauen. Auch konnten
beliebig Client-Server-Strukturen betrieben werden, die bekannteste

davon ist das World Wide Web.
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Zuniichst wurden Mainframe-Strukturen im Netz zur Verfiigung
gestellt. Sei es in der Wissenschaft (wie z. B. im Norddeutschen Vek-
torrechnerverbund) oder in der Wirtschaft (wie z. B. in weltweiten
Reservierungssystemen in der Luftfahrt). Hohere Bandbreiten ermég-
lichten es, preiswerte Rechner zu Clustern zusammenzuschalten, hier
durch wurden Anwendungen mit hoher Anforderung an Rechenleis-
tung aber ohne Interaktion, wie numerische Simulation, machbar. Fiir
den Benutzer war hier nur noch ein einziger Komplex sichtbar, wo ihn
nicht interessierte, auf welchem Knoten seine Jobs liefen. Meist waren
dies Stapelverarbeitungssysteme, seltener auch Cluster, die Parallelver-
arbeitung betrieben.

Im o6ffentlichen Bereich schlossen sich Gebietskorperschaften wie
Kommunen oder Lander zu Verbinden oder Anstalten (z. B. dataport,
KRZN, civitec, KRZ, ekom21, ITDZ oder HZD) zusammen, um
in gemeinsamen Rechenzentren die Nutzung von Software iiber ein
Netzwerk zu erméglichen. So ist es heute iiblich, dass Kommunen z. B.
die gleiche ERP-Implementierung bei einem Anbieter mieten, obwohl
sie untereinander um Gewerbesteuer im Wettbewerb stehen. Die Ver-
fiigbarkeit von standardisierten Produkten, Netzwerken mit hoher
Bandbreite und die Verschliisselung in Virtuellen Privaten Netzwerken
(VPN) machten es méglich, Kostenvorteile der gemeinsamen Nutzung
von Ressourcen zu realisieren.

In den 2000er Jahren ging dann Amazon noch einen Schritt weiter.
Von Jahr zu Jahr mit dramatischen Wachstumsraten verzeichnete der
Versandhindler zur Weihnachtszeit erhebliche Lastspitzen in der I'T-
Nutzung [1], dagegen Liicken in den lastarmen Zeiten zwischen den
Weihnachtsfesten. Diese Liicken fiillte Amazon durch Hosting-Ange-
bote fiir Dritte, sodass die sehr groflen Rechenzentren ganzjihrig besser
ausgelastet wurden. Bekannt wurde das Hosting-Angebot auch, als
Amazon der Enthiillungsplattform wikileaks (vermutlich auf Wunsch
der US-Regierung) die Vertrige fristlos kiindigte.

Im Netzwerkdiagramm wird das Internet immer als Wolke darge-
stellt, weil die genaue Struktur nicht erfassbar, andererseits fiir die Nut-
zung eines Dienstes auch nicht notwendig ist. Aus dieser Diagramm-
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Wolke entwickelte sich die allgemeine Metapher der Wolke (englisch
Cloud), die einfach nur besagt, dass man aus einem Netzwerk einen
Dienst bezieht, ohne dass man sich niher um Details der Dienster-
bringung kiimmern miisste, um dynamisch seine Leistungsnachfrage
preislich und physisch gestalten zu kénnen.

Definitionen

Eigentlich soll der Begriff Cloud zum Ausdruck bringen, dass man
seine Leistungen aus dem Netz bezieht und mit den Details im Netz
nicht belastet werden will (»Bei mir kommt der Strom aus der Steckdo-
sel«). Gleichwohl ist es im professionellen Umgang mit der Cloud not-
wendig, einige Details zu klidren und die Cloud-Services gegen andere
abgrenzen.

Die Gartner Group, die I'T-Trends meist sehr frith mit einer Be-
grifflichkeit prigt und Hype-Zyklen dokumentiert, definiert Cloud
Computing als »...a style of computing in which scalable and elastic IT-
enabled capabilities are delivered as a service to external customers using
Internet technologies« [2].

In dieser sehr knappen Definition wird betont, dass in der Wolke
nicht eigene Rechner stehen, sondern Services erbracht werden, die
skalierbar und elastisch sind. Zur Skalierung wird oft kolportiert, dass
weltweit weitere Rechner oder Storage-Systeme herangezogen werden
konnen. Dies muss aber nicht zwingenderweise der Fall sein. Mit elas-
tisch ist gemeint, dass die Nutzeranzahl und Nutzungsintensitit nach
oben und unten schwanken kann.

Mittlerweile hat sich das Cloud-Computing-Angebot so vielfiltig
entwickelt, dass das National Institute for Standardization in den USA
(NIST) eine hilfreiche Nomenklatur des Begriffes entwickelt hat [3]:

»Cloud computing is a model for enabling convenient, on-demand net-
work access to a shared pool of configurable computing resources (e.g., net-
works, servers, storage, applications, and services) that can be rapidly pro-
visioned and released with minimal management effort or service provider
interaction. This cloud model promotes availability and is composed of five
essential characteristics, three service models, and four deployment models. «
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Die essenziellen Charakteristiken, Service-Modelle und Bereit-
stellungs-Modelle sollen hier niher erliutert werden, weil sie helfen,
das vielfiltige Angebot der Cloud-Anbieter zu strukturieren und zu
verstehen.

Essenzielle Charakteristiken

= On-demand self-service.
Der Nutzer eines Service kann selbstindig ohne Eingriff des Service
Providers neue Services buchen. Das kann in kleinen Organisati-
onen tatsichlich der Endnutzer sein oder in groflen Organisationen
ein IT-Administrator.

= Broad network access
Die Ressourcen sind iiber das Netzwerk verfiigbar und tiber Stan-
dard-Mechanismen mit einer Reihe von Geriten (PCs, Laptops,
Handys oder PDAs) zugreifbar. In der Regel reicht ein Browser.
Das bedeutet auch, dass z. B. auch Textverarbeitungen ohne Fat
Client am Endgerit auskommen.

= Resource pooling
Der Service Provider kann Ressourcen umverteilen, d. h., er kann
Economics of Scale erzielen, die jeder einzelne Nutzer fiir sich nicht
erreichen kann. Dadurch kann der Nutzer Kostenvorteile erzielen.
In der Regel geschieht das durch Virtualisierung, d. h., reale Hard-
ware bedient mehrere virtuelle Server, sodass die Auslastung der
Hardware nahe an 100 % herangefiihrt werden kann.

= Rapid elasticity
Die Ressourcen kénnen schnell und elastisch (wachsend und
schrumpfend) bereitgestellt werden, wobei sie fiir den Nutzer uner-
schopflich zu sein scheinen.

= Measured Service
Das Cloud-System misst selbstindig den Ressourcenverbrauch auf
Basis von Storage, CPU-Nutzung, Bandbreitennutzung, aktiven
User Accounts oder Ahnlichem, sodass die Nutzung fiir Verbrau-
cher und Dienstleister transparent abgerechnet werden kann.
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Service Modelle

= Software as a Service (SaaS).
Die hichste Service-Stufe des Cloud Computings ist das Modell
Software as a Service (SaaS), bei dem der Nutzer nur den Gebrauch
einer Applikation mietet und Zugriff iiber ein schlankes Device
erhilt mittels Webbrowser, Fat Clients (z. B. E-Mail-Client oder
SAP-GUI) oder Terminalclients iiber VMware oder HyperV. Der
Nutzer braucht sich um Netzwerk, Server, Storage, Betriebssystem
oder auch die Applikationslogik nicht zu kiimmern. Lediglich die
Benutzerverwaltung wird oft in der Organisation belassen. Bekann-
te Bespiele dieses Modells sind CRM-Systeme wie Salesforce.com
oder Office Suiten Google Apps oder Microsoft Office365.

= Platform as a Service (Paas$).
Bei dem Modell Platform as a Service (PaaS) ist der Nutzer ver-
antwortlich fir die Bereitstellung der Applikation, sei es selbstent-
wickelte Software oder ein kommerzielles Software-Paket. Fiir die
unterliegende Infrastruktur wie Betriebssystem, Server, Netzzugang
trigt dagegen der Cloud Service Provider die Verantwortung. Mico-
soft Azure ist hier ein bekanntes Beispiel.

= Infrastructure as a Service (1aaS).
Bei dem Modell Infrastructure as a Service kann der Nutzer auf das
Betriebssystem, den Speicher und die Bereitstellung von Applikati-
onen Einfluss nehmen. Auch Netzwerkkomponenten wie Firewalls
liegen in seinem Zugriff. Diese Variante ist aus dem Hosting-Ge-
schift seit Lingerem bekannt.

SaaS PaaS | laaS | -

Software

Plattform Buy Make
Infrastruktur

Abb. 1:  Service-Modelle
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In der Abbildung 1 sind die Service Modelle zusammengefasst. Bei
Software as a Service werden Infrastruktur-, Plattform- und Software-
nutzung zugekauft, wihrend man sich fiir alles drei auch selber kiim-
mern kénnte.

Bereitstellungsmodelle (Deployment Models)

Das NIST unterscheidet vier Bereitstellungsmodelle oder Deployment

Models:

= Private cloud
In der Private Cloud werden die Services nur fiir eine Organisation
bereitgestellt. Das Management kann durch eigene Krifte oder
durch Dritte geschehen. Auch kann es im Hause (on premise) er-
folgen oder auflerhalb.

= Community cloud
In der Community Cloud teilen sich mehrere Organisationen die
gleichen Ressourcen. Diese Organisationen haben gleiche Rahmen-
bedingungen (Sicherheitsanforderungen, Governance). Ein Beispiel
waren die o6ffentlichen I'T-Dienstleister oben, die fiir eine ganz be-
stimmte Community (Verband, Eigentiimer) Leistungen erbringen,
aber nicht fiir die allgemeine Offentlichkeit.

= Public cloud
In der Public Cloud wird die Cloud-Infrastruktur allgemein 6ffent-
lich zu Verfiigung gestellt und gehért dem Dienstleister.

= Hybrid cloud
Die Hybrid Cloud ist eine Mischung aus den obigen Szenarien. So
kann z. B. das ERP als Saa$ aus einer Community Cloud bezogen
werden, die Office-Losung aber aus einer Public Cloud.

Dariiber hinaus entwickeln sich auf dem Markt dynamisch weiter neue
Begrifflichkeiten: Storage as a Service, HPCaaS (High Performance
Computing as a Service, Business Process as a Service, Data as a Ser-
vice, Usw.)
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Einsatzszenarien

Cloud-Computing kommt typischerweise in folgenden Einsatzszenari-
en vor:

= Temporirer Ressourcenbedarf

= Schwankungen im Lastverlauf

= Schnelles bestindiges Wachstum

= Weltweiter Zugriff

Fiir die Betrachtung des wirtschaftlichen Nutzens von Clouds stehen

zwei Leitfragen im Vordergrund:

= Kann ich Aktivititen entfalten, die mir ohne Cloud nicht méglich
wiren?

= Kann ich Aktivititen kostengiinstiger als ohne Cloud entfalten?

Nimmt man z. B. ein mittelstindisches Unternehmen mit 200 Mitar-
beitern, dann kann es sich dieses in der Regel nicht leisten, eine Lizenz
fiir ein CRM-Paket wie Siebel zu erwerben, welches es mit 100 oder
mehr Personentagen von einem externen Berater customizen lisst.
Aber eine Losung wie Salesforce.com, das mit wenig Einarbeitungsauf-
wand und Buchung sofort nutzbar ist, ist auch fiir mittlere und schnell
wachsende Unternehmen finanziell darstellbar. Auf der anderen Seite
rechnet es sich auch fiir den Anbieter, fiir viele Unternehmen eine Lo-
sung im Netz bereitzustellen. Hiermit werden Anwendungen fiir kleine
und mittlere Unternehmen nutzbar, die sie ohne Cloud Computing
nicht nutzen kénnten.

Fiir alle Unternchmensgrofen gilt, dass eine gemietete Losung aus
der Cloud die Bilanz nicht durch Aktivposten auf3erhalb des Kernge-
schiftes verlingert (wie man es z. B. auch heute bei Immobilien und
Sale-and-Lease-Back-Geschiiften vermeidet), bewahrt die GuV vor Ab-
schreibungsaufwendungen (lisst also den Gewinn besser aussehen) und
erhoht die Liquiditit im Cashflow-Statement.

Da man nur das zahlt, was gerade aktuell benétigt wird, sind auch
deshalb die Kosten tendenziell niedriger. Steigt der Bedarf, weil sich
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das Wachstum beschleunigt, kann man elastisch zubuchen; sinkt er,
kann man Bedarf abkiindigen.

Dass bei hoherer Konzentration Mafinahmen kostengiinstiger
werden (Economics of Scale), ist eigentlich trivial. Durch den mannig-
faltigen und stabilen Einsatz des Internets sind aber manche Kostenre-
duktionen erst realisierbar geworden.

Im Folgenden sollen die Chancen in einzelnen Business-Szenarien her-
ausgearbeitet werden.

CRM - Customer Relationship Management

In den Unternehmensbereichen Marketing, Vertrieb und Service ha-
ben in den vergangenen Jahren grofle CRM-Systeme wie Siebel (jetzt
Oracle), SAP-CRM oder Microsoft Dynamics CRM Eingang gefun-
den. Aber auch fiir kleinere Anwender haben sich zahlreiche Lésungen
etabliert, bis hin zu Open Source-Angeboten wie SugarCRM in der
Community-Version. Allerdings erfordert selbst die gut gepackte Open
Source-Version einigen administrativen Aufwand fiir den Betrieb eines
Apache-Webservers, einer MySQL-Datenbank, eines PHP-Servers,

fir die Nationalisierung und die User-Administration. Auflerdem be-
deutet dies einen Verzicht auf die hoherwertigen Funktionalititen der
Enterprise-Edition, wie die Darstellung der Salespipeline usw. Von den
etablierten Anbietern ist entweder eine On Premise-Lizenz (In-Haus-
Losung) erhiltlich oder eine Cloud-Lésung,.

Einen anderen Weg geht daher seit Langem ein Anbieter wie Sales-
force.com. Gegriindet von einem ehemaligen Oracle-Mitarbeiter wur-
de diese Software von Anfang an nur zur Miete im Internet angeboten.
Eigene Installation und Basisadministration entfillt. Browser und
Internetanschluss reichen zur Nutzung als Software as a Service. Uber
Webservices kénnen aber das eigene ERP und E-Mail-System inte-
griert werden oder auch Social Media Marketing (twitter, Facebook,
etc.) angeschlossen werden. Die Nutzung von Cloud-Services geht so
weit, dass z. B. innerhalb der CRM-Anwendung Google-Maps zur Lo-
kalisierung von Adressen benutzt wird.
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Diesen Cloud-Service bieten nun nach und nach die anderen
CRM-Hersteller auch an, sodass wesentlich schneller und mit weniger
Aufwand CRM-Systeme genutzt werden kénnen als bisher. Die Preis-
modelle stellen in der Regel auf einzelne User und Monate ab, sodass
hier trenngenau Rechnung gestellt werden kann.

ERP

Der Betrieb von Enterprise Resource Programs ist mindestens als Fi-
nanzbuchhaltung in jedem Betrieb notwendig. Aufgrund der hohen
Verbreitung haben sich auch vielfiltige Cloud-Angebote entwickelt.
Dabei kann es sich um Angebote fiir kleine Betriebe handeln, die wie
»mein buchalter« ab 49,95 €/mtl. auch als Business Process Outsour-
cing inkl. bestimmter Anzahl von Buchungen verfiigbar sind, oder um
den Klassiker der genossenschaftlichen datev. Hinzu kommt eine Viel-
zahl von Varianten des SAP-Angebotes und anderer Hersteller.

Wegen der steuerlichen und der handelsrechtlichen Fragen sind
hier die GDPdU (Grundsitze zum Datenzugriff und zur Priifbarkeit
digitaler Unterlagen) zu beachten und bei dem elektronischen Versand
von Rechnungen Vorschriften hinsichtlich qualifizierter Signaturen.
(Hier stehen Anderungen an. Mit dem Regierungsentwurf zum Steuer-
vereinfachungsgesetz 2011 sollte die Plicht zur qualifizierten Signatur
von elektronischen Rechnungen wegfallen. Der Gesetzentwurf ist aber
in erster Lesung im Bundesrat wegen anderer Themen gescheitert).

E-Mail

E-Mail-Server vorzuhalten wird immer komplexer. Zum einen werden
die Server im Internet mit Spam-Mail iiberflutet und andererseits wer-
den sie durch diverse Angriffe bedroht. So hatte das Bundesamt fiir die
Sicherheit in der Informationstechnik (BSI) schon 2005 davor gewarnt
[4], in E-Mails HTML-Code zuzulassen, weil damit »malicious Code«
transportiert werden kénnte. Nach einer Untersuchung des Autors

hielten sich von 32 groflen Unternchmen aber nur zwei an diese Emp-
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fehlung, wovon eine das BSI selbst war, nicht aber der Dienstherr, das
Bundesministerium des Inneren.

Hier setzt der Ansatz an, die Unternehmens-E-Mail in die Cloud
zu verlagern. Dieses bieten heute viele Anbieter an. Der Zugriff kann
iiber Webinterface erfolgen, aber auch mit POP3- oder IMAP-Clients
oder auch mit Microsoft Outlook. Herausforderung hier ist neben der
E-Mail auch die Verwaltung der Termine fiir eine Vielzahl von Endge-
riten des gleichen Benutzers.

Grofler Vorteil ist, dass nicht jedes Unternechmen die Wartung
gegen Spam-Mail, Viren und andere Bedrohung personalintensiv vor-
halten muss, sondern von der Konzentration auf grofle Anbieter profi-
tieren kann.

Office-Anwendungen

Zu den Office-Anwendungen zihlt man Textverarbeitung, Tabellenkal-
kulation und Prisentationssoftware sowie E-Mail und Kalender. Schon
lange gibt es fiir E-Mail von Microsoft (Hotmail), Google, GMX usw.
fiir private und geschiftliche Anwender in der Cloud. Neu hinzuge-
kommen ist, dass auch die anderen Office-Anwendungen zur Online-
Benutzung in das Netz gestellt werden. Dabei variieren die Leistungs-
angebote und die Preise stark.

Google Apps for Business beinhaltet die Onlinebearbeitung von
Texten, Tabellen, Prisentationen, Zeichnungen und Formularen.
Grofler Wert wird auf MS-Office-Integration gelegt. Mail und Kalen-
der sind ebenfalls enthalten.

Office 365 16st das iltere Produkt Microsoft BPOS ab, das schon
einige Jahre auf dem Marke ist. Besonderheit hier ist, dass neben der
Cloud-Nutzung auch eine Office-Vollversion zur lokalen Nutzung mit
gebucht werden kann im Paket fiir mittlere und grofSe Unternehmen,
wobei jeder User seine Lizenzversion auf bis zu 5 Geriten gleichzei-
tig benutzen darf. Microsoft stellt auch anderen RZ-Betreibern ihre
Cloud-Version zur Verfiigung, damit diese spezielle Angebote machen

10
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konnen, zum Beispiel mit wohldefiniertem Standort der Datenhaltung
fiir personenbezogene Daten.

Tabelle 1 Office-Anwendungen in der Cloud

Microsoft Microsoft Google

Office 365 Office 365 Apps for Business

Berufstatige + Mittlere + groBe

kleine Unterneh- Unternehmen

men
Online-Produkte | Text Text Text

Tabelle Tabelle Tabelle

Prasentation Prasentation Prasentation

Mail Mail Mail

Kalender Kalender Kalender

Sharepoint Sharepoint -

_ Lync _
Offline-Produkte | — Text -

- Tabelle -

- Prasentation -

Mail Mail Mail

Kalender Kalender Kalender
Mailspeicher 25 GB 25 GB 25 GB
EinzelmailgréBe | 25 MB 25 MB
Dateispeicher 25 GB* 25 GB* 1GB
Verfugbarkeit 99,9% 99,9% 99,9%
Preis/Monat 525 € 22,75 € 4 €
Preis/Jahr 12*525€=63€ | 12¥22,75€ =273 € | 10*4€=40€
*Bei Microsoft kann (iber den Extra-Dienst Skydrive 25 GB Speicherplatz fiir Dateien
kostenlos genutzt werden.

Zur Wahrung der gesetzlichen Aufbewahrungsfrist (siche rechtliche
Rahmenbedingungen) ist es auch méglich, neben der reinen E-Mail
auch zusitzliche Archivierungslosungen hinzuzuziehen. Dazu sind
mehrere Losungen auf dem Markt, wo einerseits der User Zugriff auf
seine Mail online hat oder sie 16scht, aber zusitzlich Kopien im Archiv
an anderem Ort gespeichert werden.

11
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Platform as a Service

Fiir Eigenentwicklungen bieten viele Cloud-Anbieter die Nutzung
einer Plattform (PaaS) an. Dabei werden z. B. Betriebssystem, Daten-
bank und Laufzeitbibliotheken von Entwicklungsumgebungen zur
Verfiigung gestellt, die der Kunde zum Entwickeln und fiir den Betrieb
seiner Losung in Anspruch nehmen kann. Wesentlicher Vorteil ist, dass
die Ressourcen synchron mit der Nutzung skalieren kénnen.

Neben Amazon ist das bekannteste Beispiel Microsoft Azure [5].
Beachtenswert ist, dass nicht nur die Microsoft-Produkte unterstiitzt
werden, sondern auch die Entwicklungswerkzeuge der Open-Source-
Community wie MySQ), Java und andere Oracle-Produkte.

Web-Services

Eine weitverbreitete Anwendung von Cloud-Services ist die Nutzung
von Webservices wie Google Maps oder Microsoft Bing Maps. Hier
werden dem Anwender interaktive Karten in seine Anwendung ein-
geblendet, ohne das er wiisste, wo die zugehorigen Server residieren.
Technisch liegt hier eine SOA (serviceorientierte Architektur) vor.

Das Geschiftsmodell dabei ist denkbar einfach: Darf auf die An-
wendungen offentlich zugegriffen werden, ist die Nutzung kostenlos.
Wird in einer geschlossenen Usergroup darauf zugegriffen, sind kleine
Lizenzgebiihren zu zahlen.

Diese Nutzung ist auch ein Beispiel fiir hybride Clouds. Die An-
wendung selbst kann in einer Private oder Public Cloud residieren und
als Eigenentwicklung mit Java und Liferay-Portalsoftware mittels Plat-
form as a Service angeboten werden, wihrend zur Laufzeit Services bei
Google oder Microsoft in Anspruch genommen werden konnen.

12
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Synchronisation von Endgeraten

Informationworker bescheren eine ganz neue Klasse von Herausforde-
rungen. Sie wollen eine Vielzahl von Enderiten benutzen, mit denen
sie auf einen gemeinsamen Datenbestand in der Wolke zugreifen
mochten:

= Ein Standrechner am Arbeitsplatz im Biiro

= Ein Rechner am Arbeitsplatz im Home-Office

= Ein Tablet-PC (z. B. iPad)

= Ein Notebook fiir unterwegs

= Ein Smartphone (z. B. iPhone)

Hier Management-Modelle zu finden, die wenigstens Minimalanfor-
derungen wie E-Mail und Terminkalender und Dateiablage abdecken,
ist nicht ganz einfach. Kommen noch freie Mitarbeiter hinzu, die fiir
mehrere Unternehmen arbeiten, ist es hilfreich, wenn man E-Mail und
Terminkalender schon in der Wolke hat.

In homogenen Welten von Hardwareherstellern (wie z. B. Apple)
ist die Integration noch relativ unkompliziert, obwohl von Apple der-
zeit kein professionelles Systemmanagement fiir ihre Gerite angeboten
wird und die Clientsystemadministration derzeit vollstindig auf den
Endbenutzer verlagert ist. Me.com erlaubt iiber E-Mail und Kalender
auch Dateiablagen zu synchronisieren. Noch umfassender unterstiitzt
Apple einzelne User mit iCloud, das eine automatische Synchronisati-
on aller Apple-Gerite erlaubt.

Microsoft erlaubt mit der Live-Plattform im Rahmen von Azure
nicht nur eine Zugriffssteuerung fiir Benutzer in der Wolke, sondern
bietet auch an, den personlichen Storage zu synchronisieren. Mit MS
Intune lisst sich dann ein PC mit Professional Windows Version (XP,
Vista, Windows 7) aus der Wolke administrieren.

Aber auch einzelne Anwendungen sehen die Notwendigkeit der
Synchronisationen mehrerer Gerite eines einzelnen Users. Der Browser
Firefox z. B. erlaubt nun die automatische Synchronisierung von Lese-
zeichen auf mehreren Geriten bis hin zum iPhone.

13
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Dennoch bleibt hier noch erheblicher Forschungsbedarf fiir die
Administration der Endgerite, die zwar einfach ihre Anwendungen in
der Cloud finden, aber fiir lokale Daten iiber die Cloud synchronisiert
werden sollen.

Rechtliche Rahmenbedingungen und Compliance

Cloud Computing ist wegen des Internets ein globales Phinomen.

Rechtliche Rahmenbedingungen werden aber nach wie vor national

gesetzt. Deshalb ist es notwendig, die globalen technischen Maglich-

keiten mit den nationalen rechtlichen Gegebenheiten zu synchronisie-

ren. Die Kernfragen hier sind:

= Gibt es ortliche Einschrinkungen der Leistungserbringung (natio-
nal, europiisch)?

= Gibt es zeitliche Bestimmungen (Speicherungsdauer linger als Ver-
tragsdauer)?

= Gibt es inhaltliche Bestimmungen fiir Cloud-Nutzer oder Cloud-
Anbieter?

Meist werden von Akteuren, die mit Datenschutz und Sicherheit
befasst sind, diese beiden Themenfelder in den Vordergrund gestellt.
Fiir die Compliance von Unternehmen mégen aber handelsrechtliche
und steuerrechtliche Vorschriften wichtiger sein, zumal sich manche
datenschutzrechtliche Fragen dann gegebenenfalls eriibrigen. Wenn die
Abgabenordnung dazu verpflichtet, Daten im Inland zu speichern, ist
es miiflig sich dariiber Gedanken zu machen, ob sie bei Personenbezug
nach dem Datenschutz auch in China gelagert werden kénnten.

Nach § 238 Handelsgesetzbuch (HGB) ist der Kaufmann ver-
pflichtet, Biicher zu fiihren. Nach § 257 HGB ist er verpflichtet, ein-
gehende Handelsbriefe und Kopien ausgehender Handelsbriefe fiir 6
Jahre aufzubewahren. Auch muss er Belege, die zu Buchungen nach
§ 238 fithren, und die Handelsbiicher fiir 10 Jahre aufbewahren. Die
Biicher miissen nicht im Inland gefiihrt werden, aber in angemessener
Zeit zugreifbar sein. Fiir elektronische Belege reicht ein Ausdruck auf
Papier.

14
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Neben den handelsrechtlichen Bestimmungen gibt es steuerrecht-
liche Vorschriften der Abgabenordnung (AO). Diese verlangt eine
Speicherung im Inland nach § 146, wenn nicht eine Ausnahme nach
§ 146 Absatz 2a fiir einen EU- oder EWR-Mitgliedsstaat (EWR =
EU + Island, Norwegen und Liechtenstein) bewilligt wurde. Steuer-
rechtlich gilt es auch, die Grundsitze ordnungsmifliger DV-gestiitzter
Buchfiithrungssysteme (GoBS) als Anlage zur AO und die Grundsitze
zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen (GDPdU)
einzuhalten, die aber eher Verfahrensregeln benennen als durch Vor-
schriften fiir Ort und Zeit Cloud-Opportunititen einengt.

Fiir Finanzdienstleister und grofle Kapitalgesellschaften ist zusitz-
lich zu priifen, ob sich besondere Anforderungen nach Spezialgesetzen
ergeben. Beispiele wiren zum Thema Ausfallsicherheit oder Priif-/Be-
richtpflichten bzw. Auslagerung an Dritte: § 25, § 25a KWG, § 33
WpHG, § 16 InvG und § 64 a VAG, KonTraG.

Lohnsteuerrechtliche (z. B. § 41 EStG) und sozialversicherungs-
rechtliche Normen werfen beim Cloud Computing keine neuen Fra-
gen auf, die nicht schon auch beim Outsourcing vorhanden und gelost
gewesen waren.

Fiir die Tridger von Berufsgeheimnissen nach § 203 Strafgesetzbuch
(StGB), z. B. Arzte, Rechtsanwiilte, Sozialberater, Versicherungsmitar-
beiter, wird die Auslagerung von Daten an Cloud-Anbieter regelmifSig
als die Arbeit von Gehilfen bzw. Personen, die bei ithnen zur Vorberei-
tung auf den Beruf titig sind, angesehen nach § 203, Absatz 3, Satzl
StGB. Dies fiihrt zu einem dhnlichen und zulissigen Verhiltnis wie in
der Auftragsdatenverarbeitung nach § 11 des Bundesdatenschutzge-
setzes (BDSG).

Das BDSG, das 2009 verschirft wurde, erlaubt in § 4 die Erhe-
bung, Verarbeitung (Speicherung) und Nutzung personenbezogener
Daten, wenn ein Gesetz oder eine andere Rechtsvorschrift dies erlaubt
oder anordnet oder der Betroffene einwilligt. Somit sind alle oben ge-
nannten gesetzlichen Zwecke auch aus datenschutzrechtlichen Bestim-
mungen heraus erlaubt.

15



Cloud Computing

Wird die Verarbeitung in der Cloud vorgenommen, so sind zwei As-
pekte aus Datenschutzgriinden zu beachten:

= die Auftragsdatenverarbeitung nach § 11 BDSG und

= der Ort der Verarbeitung (EU, EWR oder Safe Harbour).

Der § 11 des BDSG (Erhebung, Verarbeitung oder Nutzung personen-
bezogener Daten im Auftrag) erlaubt die Auftragsdatenverarbeitung,
sodass personenbezogene Daten auch an Dritte (Cloud-Anbieter)
weitergegeben werden diirfen, damit diese sie fiir den Auftraggeber
(Cloud-Nutzer) verarbeiten. Dazu miissen in einem schriftlichen
Auftrag aber detailliert vorgegebene Punkte geregelt sein. Der Cloud-
Anbieter muss dann praktisch die Bestimmungen des BDSGs erfiillen,
wihrend der Cloud-Nutzer dafiir weiter verantwortlich bleibt. Ist der
Standort der Verarbeitung in der EU, dem EWR oder den USA, ist das
Verfahren ohne weitere Genehmigung nutzbar. Wiren Elemente der
Cloud dagegen in China oder im Iran, wire die Verarbeitung daten-
schutzrechtlich nicht einwandfrei durchfiihrbar.

Tabelle 2 Einige gesetzliche Rahmenbedingungen

Gesetz | §§ Speicherort Speicher- | Daten
dauer

HGB 238,257 | - 6-10 Jahre | Handelsbriefe,
Belege

AO 146-148 | Inland, Ausnahme mit - Handelsbriefe,
GoBS §146,2a in EU, EWR Belege

KWG 25, 25a - - Ausfallsysteme

BDSG 11 EU, EWR Personenbezoge

USA (mit Safe Harbor) Daten

Die globale Nutzung der Cloud ist durch rechtliche Rahmenbedin-
gungen beschrinkt, die Nutzung in der EU, dem EWR sowie den
USA stehende Rechenzentren diirfte ohne wesentliche Probleme mog-
lich sein, wenn oben stehende Rechtsvorschriften betroffen sind.
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Fiir die oben angefiihrten Einsatzszenarien heif$t das vereinfacht,
dass der Cloud-Nutzer bei allen Systemen, die Belege erzeugen, deren
Informationen in das externe Rechnungswesen einfliefen, darauf ach-
ten muss, dass die genutzten Rechenzentren sich giinstigenfalls in der
EU oder dem EWR liegen. Auflerdem muss sichergestellt sein, dass
man nach sechs oder zehn Jahren noch auf Belege zugreifen kann. Das
betrifft also alle Systeme die Daten speichern fiir:
= die Finanzbuchhaltung,
= Materialwirtschaft, Supply Chain Management,
= Vertrieb, CRM.
= Lohnbuchhaltungen, HR-Systeme,
= E-Mail-Systeme wegen der darin enthaltenen Handelsbriefe.

Bei E-Mail Systemen ist darauf zu achten, dass die Mail des Betriebs-
arztes und des Betriebsrates keine Geschiiftsbriefe sind und von der
Archivierung auszunehmen sind. Es kann fiir das Unternehmen sogar
sinnvoll sein, fiir den Betriebsrat zum Beispiel einen eigenen Internet-
Zugang zur Verfugung zu stellen, mit dem auf nicht zum Unterneh-
men gehérenden Mailsystemen vertraulich mit Betriebsangehérigen
aber auch mit Gewerkschaften kommuniziert werden kann.

Jenseits von kaufminnischer oder personenbezogener Datenver-
arbeitung sind der Cloud-Nutzung keine Grenzen gesetzt, wie zum
Beispiel bei technischen Berechnungen mithilfe der Finite-Element-
Methode oder der Erforschung extraterrestrischer Phinomen (SETT).

Vorsicht ist geboten bei Datensammlungen, die kein gesetzliches
Erfordernis haben, sondern auf unternehmerische Eigeninitiative er-
stellt werden, aber personenbezogene Daten enthalten, also zum Bei-
spiel Datensammlungen fiir den Telefondirektvertrieb zur Gewinnung
von Neukunden (Outbound Callcenter). Hier miisste zur Speicherung
das Einverstindnis des potenziellen Kunden vorliegen.
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Unbedingt ist in jedem Einzelfall die aktuelle rechtliche Situation
bei Einsatz von Cloud-Computing zu untersuchen. Hilfestellungen
sind dabei online erhiltlich:
= Der Verband EuroCloud Deutschland_eco e.V.[6] bietet einen

Leitfaden »EuroCloud Leitfaden Recht, Datenschutz & Compli-

ance« inklusive einer Checkliste zur Vertragsgestaltung.
= Das Bundesamt fiir die Sicherheit in der Informationstechnik (BSI)

hat einen Leitfaden »Eckpunktepapier — Sicherheitsempfehlungen
fiir Cloud Computing-Anbieter (Mindestsicherheitsanforderungen
in der Informationstechnik« [7] herausgegeben.

Zusammenfassend lisst sich also sagen, dass eine Cloud in Deutsch-
land fiir deutsche Cloud-Nutzer keine Probleme schafft, Unternehmen
bei europiischen Losungen ggf. Zusatzgenchmigungen einholen miis-
sen und eine auflereuropiische Cloud-Losung rechtlich nicht einfach
1st.

Wirtschaftliche Rahmenbedingungen

Aus dem theoretischen Potenzial des Cloud Computing muss jedes
einzelne Unternehmen fiir sich berechnen, ob der Ubergang in die
Cloud wirtschaftlich ist. Mittlerweile werden auch schon Cloud-Kal-
kulatoren im Internet angeboten. Gleichwohl ist fiir den Ubergang
von Diensten in die Cloud eine Wirtschaftlichkeitsrechnung oder eine
ROI-Rechnung durchzufiihren.

Forrester hat 2009 am Beispiel E-Mail-Versorgung [8] dargelegt,
tiber welche Gréflenordnungen hier gesprochen wird. Als Kosten-
faktoren gingen Hardware, Software fiir Server und Client, Speicher,
Nachrichten-Filterung (Spamschutz), Nachrichten-Archivierung,
mobile Versorgung, Administrationspersonal und Finanzierung. Fiir
die Benutzer wurden drei unterschiedliche Lastprofile unterlegt (Mo-
bile Executive 10%, Informationworker 70%, gelegentlicher Benutzer
20%). Anschlieflend wurden fiir ein Unternehmen mit 15.000 Nut-
zern folgende monatliche Kosten pro Benutzer ermittelt:
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Tabelle 3 Monatliche E-Mail-Kosten pro Benutzer
On-Premise 25,18 %
Cloud based 25,08 $
Microsoft Exchange Online 2032 %
Google Apps 8,47 $

Zwischen der besten und der schlechtesten Losung ergibt sich eine
Differenz von 16,71 $ pro User und Monat. In vier Jahren (Abschrei-
bungsdauer Hardware) macht das bei 15.000 Benutzern einen Unter-
schied von 12 Mio. $. Das ist eine beachtliche Groéfie.

Allerdings waren in der Rechnung keine Migrationskosten der Or-
ganisation enthalten (Nachrichten migrieren, Adressbiicher migrieren,
gef. Client-Software migrieren, usw.). Das bedeutet, es ist sehr sorg-
filtig zu priifen, ob sich wirklich die Wirtschaftlichkeitsvorteile heben
lassen.

Andererseits sehen die Zahlen in 2011 wieder anders aus. Micro-
soft Office 365 wird fiir 5,25 € in der schlanken Version angeboten,
ohne offline Office-Produkte. Wer also fiir sein Service-Portfolio eine
Kostenanalyse gemacht hat, sollte diese jihrlich aktualisieren, um tat-
sichliche Kosten zugrunde legen zu kénnen. Fiir kleine Unternehmen
ist zu beachten, dass sie Skalenvorteile oft nicht erreichen kénnen. Der
Personalaufwand fiir die Aktualisierung von Sicherheitsmafinahmen
bei der E-Mail (Virenschutz, Spam-Schutz, usw.) ist fiir 100 User der
gleiche wie fiir 1.000, aber die Kosten pro User differieren um den
Faktor 10.

Hier ist also jedes Unternehmen aufgefordert, mit dem spitzen
Bleistift selbst zu rechnen, ob bei serioser Betrachtung tatsichlich Kos-
tenvorteile erzielt werden kénnen. Die Gartner Group hatte schon in
den 1990er Jahren bei der Entwicklung ihrer Total-Cost-Of-Owner-
Ship-Methodik (TCO) gezeigt, dass selten die Hardwarekosten der
bestimmende Kostenfaktor sind. Hiufig sind die externen Kosten gut
iiberschaubar, aber die internen Kosten fiir IT-Administration und
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Kosten durch die Benutzer (Peer-to-Peer-Support, Produktivititsaustil-
le) nur schwer mit einzubeziehen.

IT-Governance und Risk-Management

Wie schon beim Outsourcing dndert sich die IT-Governance beim
Verlagern von Aufgaben aus der Unternechmung nach auflen. Das IT
Service Management Forum (itSMF) hat zu Fragen von Cloud Com-
puting und I'T-Management schon im September 2010 ein Positions-
papier herausgegeben [9]. So ist grundsitzlich davon auszugehen, dass
die Steuerungs- und Kontrollméglichkeiten bei Nutzung von Cloud
Computing sinken bzw. sie werden verlagert in die Sourcing-Vertrige.
Die Mess- und Kontrollkriterien sind entsprechend der Anderungen
anzupassen. Das kann auch bedeuten, dass Messungen, die man friiher
selbst vornehmen konnte, nun in das Reporting des Cloud-Anbieters
gehoren.

Auch das Risk-Management muss dann angepasst werden. Bei Er-
werb einer Lizenz und Eigenbetrieb einer Software entfillt das Risiko,
auf ein neues Release migrieren zu miissen. Bei Cloud Computing gibt
der Anbieter den Zeitpunkt des Release-Wechsels vor. Bei gravierenden
Anderungen wie bei der Umstellung von Office 2003 auf 2007 kann
das erheblichen Umstellungsaufwand bedeuten. Bei anderen Modellen
wie bei Salesforce.com, wo jihrlich dreimal Bugfixes und Neuerungen
in das System eingespielt werden, ist andererseits auch sichergestellt,
dass mit fehlerarmer Software gearbeitet wird.

Viele andere Risiken sind nicht cloud-spezifisch, sondern kennzeichne-

ten schon das klassische Outsourcing:

= Technische Risiken, Administratorrisiken, Risiken des Zugangs und
Zugriffes im Rechenzentrum,

= Vendor Lock-In bei Code und Datenformaten,

= Hackerrisiken bei Netz und RZ (Ausspihung, distributed Denial-
of-Service-Attacken),

= Economic Denial of Services bei Vertragsstreitigkeiten, Insolvenz
des Anbieters, usw.
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Giinstig fiir Organisationen ist es, wenn sie ihren Betrieb nach
ITIL aufgestellt haben. Denn dann haben sie ihre Organisation nach
einem international standardisierten Modell strukturiert und es fallt
leichter, die Auslagerung einzelner Funktionen zu formaliseren und die
Governance dann entsprechend anzupassen.

Wichtigstes Steuerelement ist daher beim Cloud Computing die Ver-
tragsgestaltung, deren Elemente hier niher beleuchtet werden sollen.

Vertragsgestaltung

Bei der Gestaltung des Vertrages (Service Agreements) gilt es unter-
schiedliche Bereiche abzudecken, wovon auch hier viele aus dem Out-
sourcing bekannt sind. Im Vordergrund stehen der zu liefernde Service
und die dazu zu leistende Vergiitung. Fiir personenbezogene Daten
muss das Datenschutzkonzept angepasst werden und der Auftragneh-
mer als Auftragsdatenverarbeiter im Sinne des Bundesdatenschutzge-
setzes dargestellt werden.

Umfassender ist die Ausgestaltung der Service Level Agreements.
Bei Service Agreements geht es nur darum, dass eine Dienstleistung er-
bracht wird. Bei den Service Level Agreements geht es fast ausschlief3-
lich darum, wie der Service erbracht wird, also um die Servicegiite. Bei
IT-Professionals werden hidufig Service Agreement und Service Level
Agreement synonym gebraucht. Einzelne Punkte zur Ausgestaltung:

Normal-Service

= Beschreibung des Systems | Zweck
Das System ist in seinen Leistungen und Schnittstellen zu beschrei-
ben. Welche Anforderungen sollen damit erfiillt werden? Zunichst
geht es um das Was, dann um das We.

= Vertragsbeginn und Vertragsende, Giiltigkeitszeitraum fiir die SLA’,
Dateniibergabe
PlanmifSiger Vertragsbeginn und -ende sind festzulegen. Auch sind
Kiindigungsfristen und -griinde festzulegen. Bei der Dateniibergabe
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am Anfang und am Ende sind Pflichten von beiden Vertragspar-
teien festzulegen.

Hauptrollen in dem SLA

Fiir Auftraggeber und Auftraggeber muss festgelegt sein, wer fiir
welche Aufgaben zustindig ist. Zustindigkeiten, Verantwortlich-
keiten, Informations- und Mitwirkungspflichten sollten festgelegt
sein. Beim Cloud Computing ist z. B. hiufig zu beobachten, dass
auf Kundenseite der Einkauf die Vertragsgestaltung mit der IT ab-
stimmt, die technische Einrichtung von der I'T vorgenommen wird,
aber User durch die Fachabteilungen angelegt und entfernt werden.
Hier ist eine Rollen- und Rechtematrix sinnvoll.
Benutzermanagement

Meist ist der Kunde verantwortlich fiir die Einrichtung, Anderung
und Léschung von User-Accounts. In der Regel ist dann ein Admi-
nistrator benannt. Es kann aber auch sein, dass fiir die Endnutzer
der Selfservice freigegeben wird.

Leistungserwartung, Key Performance Indikators (KPI)

Ublich ist heute, dass man Antwortzeiten, Durchsatzraten, Anzahl
der gleichzeitig bedienbaren User usw. als KPI festlegt, die es als
Leistungserwartung zu erfiillen gibt und die ggf. auch die Vergii-
tung steuern.

Verfiigbarkeit, Zuverlissigkeit

Gelten die Key Performance Indikatoren von 8-20 Uhr oder 9-16
Uhr oder 24*7? Wann muss das System verfiigbar sein (Biirozeiten
fiir CRM, Mail immer, etc.)? Beim Thema Zuverlissigkeit wird
festgelegt, welche ungeplanten Ausfille akzeptiert werden. Eine Zu-
verlissigkeit von 99,9 % bedeutet bei 24*365h/a = 8.760 h/a einen
akzeptierten Ausfall von 8,76 Stunden im Jahr. Fallen diese in die
Kernarbeitszeit, geht ein voller Arbeitstag der Mitarbeiter verloren.
Durch die extrem hohen Netzwerkverfiigbarkeiten hat sich in den
letzten 10 Jahren ein Vertrauen in das Internet etabliert, dass Cloud
Computing méglich machte.
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= Geplante Ausfallzeiten
Geplante Ausfallzeiten sind mit Uhrzeit und Linge auf8erhalb der
Servicezeitriume zu vereinbaren.

= Problem-Reporting und Problemlisung
Es ist iiblich eine Leistung als erbracht anzusehen, wenn sie re-
ported wird. Deswegen sind die Festlegung, die Messung und das
Reporten von KPIs als Leistungsnachweis entscheidend.

= Benachrichtigungs- und Eskalationswege
Im Falle von Stérungen, Engpissen, Schwierigkeiten ist eine klare
Definition von Benachrichtigungs- und Eskalationswegen hilfreich,
die sowohl technisch (E-Mail, SMS, Telefon) als auch organisa-
torisch eingerichtet werden miissen, um im Storfall das Vertrags-
verhiltnis nicht auch noch durch Kommunikationsprobleme zu
belasten.

= Serviceschnittstellen
Hierunter fallen sowohl die Applikationen selbst als auch Hilfs-
applikationen. Kann mein CRM-System in Wolke 1 mit meinem
ERP-System in Wolke 2 kommunizieren? Bekomme ich Trouble-
tickets als Kunde auch in mein eigenes Incident-Management-Sys-
tem?

= Wartung

Systemmanagement

Die folgenden Punkte sind fiir die Betriebs- und Zugiffssicherheit aus-
zuformulieren

= Backup- und Wiederherstellung

= Archivierung und Datenhaltung

= Business-Recovery und Continuity

= Security

23



Cloud Computing

Kundenmanagement

=
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Kontinuierliche Administration

Der Kunde administriert als kontinuierliches Lieferantenmanage-
ment, ob die versprochene Leistung vertragskonform erbracht
wurde.

RegelmiifSige Lagebesprechung

Regelmiiflig sollten sich Vertreter des Kunden und des Lieferanten
von Angesicht zu Angesicht treffen, z.B. bei monatlichen Jour-
Fixes.

KPI-Messungen

Die Key Performance Indikatoren kénnen in der Regel automatisch
erfasst werden und in einfachen Dashboards berichtet werden.
Nutzerzufriedenbeir

Die subjektive Kundenzufriedenheit kann andere Schwachstellen
aufdecken, die das Vertragsverhiltnis eintriiben kénnen. Perfor-
mance, Userinterface, Servicefreundlichkeit konnen ganz anders
wahrgenommen werden als technisch und objektiv gemessen
wurde.

Wachstum und Verinderung

Hier liegt ein besonderer Schwerpunkt des Cloud Computing.
Wachsende Anwenderzahlen und hohere Leistungsanforderungen
sollten durch Virtualisierung problemlos bewiltigt werden kénnen.
Aber auch die andere Richtung, der geringere Leistungsabruf, sollte
sich mit entsprechenden geringeren Kosten einfach realisieren las-
sen, um eine elastische I'T-Versorgung zu erreichen.

Vergiitung

Die Vergiitung ist in der Cloud meist starrer und niedriger als bei
klassischem Outsourcing. Bei groflen Abnahmemengen kann u. U.
eine Ponale vereinbart werden, wenn das SLA nicht erfiillt wird.
Wichtig ist aber, dass nur bezogene Leistungen vergiitet werden,
womit der Leistungsempfinger flexibler gestellt wird und das Ri-
siko der Nichtnutzung der Ressourcen sich weitgehend auf den
Anbieter verlagert.
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= Unterschrift
Hier sollte auch geklirt sein, wer den Vertrag und Anderungen un-
terschreiben darf.

Weitere Hinweise zur Vertragsgestaltung gibt ein Leitfaden des Bran-
chenverbandes BITKOM [10].

Cloud-Anbieter in Deutschland

Will man aus rechtlichen Griinden bei der Auswahl von Cloud-An-
geboten fiir sein Unternehmen zunichst seinen Blick auf Anbieter in
Deutschland fokussieren, dann bietet sich ein reichhaltiges Angebote
unterschiedlicher Anbietergattungen:
= klassische Hosting-Anbieter
Unternehmen wie Telekom (mit Strato), HP (mit EDS), Host
Europe, Pironet NDH, 1&1, usw. haben ihr Angebot auf diverse
laaS-oder SaaS-Dienstleistungen erweitert.
= Software-Anbieter
Unternehmen wie SAP, Oracle, Novell, Trendmicro, Salesforce.com,
CA usw. bieten ihre eigene Software als SaaS an, dariiber hinaus
aber oft auch PaaS- oder auch laaS-Dienstleistungen.
= Internet-Companies
wie Amazon oder Google betreiben fiir ihre anderen Geschiifts-
felder weltweit grofle Rechenzentren. Hier bot es sich an, die
Auslastung der Rechenzentren durch zusitzliche Leistungen zu
erweitern.
= Startups
Eine Anzahl von spezialisierten Cloud-Firmen hat sich als neuer
Anbieter fiir Cloud-Services etabliert.

Alle diese Unternechmen betreiben auch Rechenzentren in Deutschland
oder zumindest in Europa. Beispielsweise hat IBM gerade wegen der
besonderen Sensibilitit der Deutschen in Datenschutzfragen neben
dem Standort USA ein Rechenzentrum fiir Cloud-Lésungen in Ehnin-
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gen eingerichtet. In Zweifelsfillen sollte man sich iiber den Standort
der leistenden Rechenzentren beim Anbieter informieren und diese
ggf. mit in den Vertrag aufnehmen.

Neben dem direkten Kanal werden die Leistungen aber auch iiber
Drittanbieter wie Actebis, ADN, Also, Arrow ECS, Avnet, Azlan,
Comstor, Ingram, LWP , Magirus, Tech Data, oder TIM iiber einen
indirekten Kanal vertrieben. Ob dabei ein Aggregator als Wiederver-
kiufer auftritt oder nur als Vermittler, ist jeweils zu priifen. In der Re-
gel haben die Aggregatoren gute Marktkenntnisse, um ihren Kunden
fiir alle Applikationen ein vollstindiges Cloud-Angebot zuschneiden zu
koénnen.

Letztlich haben sich einige unabhingige Beratungshiuser wie
die Experton Group [11] auch auf die Auswahl und Bewertung von
Cloud-Anbietern spezialisiert. Auch der Branchenverband BITKOM
liefert Hilfestellung im Internet [12].

Da es kein einzelnes »Cloud Service Powerhouse« gibt, welches
simtliche Wiinsche befriedigt, wird jedes Unternehmen aus den ange-
botenen Services diejenigen heraussuchen miissen, die es in die Cloud
verlagern will.

Erstaunlicherweise besteht bei der Anbieterauswahl ein deutliches
Gefille zwischen den USA und Deutschland. Wihrend in Deutsch-
land die vermeintlich verhindernden Griinde wie Datenschutz,
Rechtskonformitit, bei Behorden auch noch hoheitliche Aufgaben im
Vordergrund stehen, nutzen in den USA selbst Behorden die Einspa-
rungsmoglichkeiten schon intensiv. So hat zum Beispiel die General
Service Administration (GSA [13]) der US-Bundesregierung ein Ein-
kaufsportal apps.gov errichtet, wo US-Behérden hunderte von Cloud-
Services online kaufen kénnen. Interessant sind auch die Kategorien
dort: Business Apps, CloudIT Apps, Productivity Apps (Office, Projekt
Management usw.) und Social Media Apps, die von einem ganz ande-
ren Entwicklungsstand zeugen als in Deutschland.
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Anwendungsbeispiele

US-Regierung, Washington, D.C.

Uber das schon erwihnte apps.gov der GSA hinaus [14] ist die US-
Regierung intensiver Nutzer der Cloud-Computing-Potenziale. Im Juli
2011 wurde bekannt gegeben, dass die US-Regierung 800 von ihren
2.000 Rechenzentren schlieflen will. Drei von 80 Mrd. US-Dollar
sollen so jahrlich gespart werden. Alleine 5 Mrd. US-$ soll die Verlage-
rung von Diensten in die Cloud jihrlich einsparen. Die GSA verlagert
die Erbringung ihre Mailservices fiir 15.000 Benutzer in die Cloud von
Google-Mail (Gmail), wihrend das US-Landwirtschaftsministerium
(USDA) seine 120.000 Mail-User zu Microsoft verlagert.

IT-Dienstleister dataport, Hamburg

In Deutschland hat sich der I'T-Dienstleister dataport in Altenholz bei
Kiel, der als Anstalt 6ffentlichen Rechtes den Bundeslindern Bremen,
Hamburg, Mecklenburg-Vorpommern, Niedersachsen und Schleswig-
Holstein gehort, entschieden, mit Microsoft-Produkten Leistungen in
einer Private bzw. Community Cloud fiir ihre 6ffentlichen Kunden
anzubieten [15] [16].

Zumtobel Gorup, Osterreich

Der IT-Dienstleister arago [17] berichtet iiber die dsterreichische
Zumtobel Group, dass diese fiir 1.700 Mitarbeiter in 50 Lindern die
IT (mehr als 20 Portalanwendungen, SAP) vollstindig in die Cloud
verlagerte. Dadurch konnte die Anzahl der Server von 62 auf 9 redu-
ziert werden bei gleichzeitiger Steigerung der Leistungsfahigkeit u. a.
auch durch Umstellung von 32-Bit-Versionen auf 64-Bit-Versionen der
Software.

Pironet NDH GmbH, Koln

Pironet NDH ist einer der ersten Dienstleiter, die von Eurocloud [6]
in ihren Cloud-Dienstleistungen zertifiziert sind. Fiir das Immobili-
enunternehmen VBW Bauen und Wohnen mit ca. 13.000 Wohnob-
jekten wurde der komplette SAP-Betrieb inkl. Vermarktungsportal in
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die Cloud gelegt. Der Personal- und Industriedienstleister WIR- und
IRW-Unternehmensgruppe hat die komplette IT fiir seine 190 Mitar-
beiter an 40 Standorten in die Cloud bei Pironet NDH gelegt [18].

Ausblick

Die Spitze des Cloud Computing Hypes scheint erreicht zu sein. Was
folgt, ist der vermehrte Einsatz im Tagesbetrieb. Stehen anfangs noch
Unsicherheiten hinsichtlich Sicherheit und Datenschutz im Vorder-
grund so steigt mit der Zeit das Bewusstsein fiir den Nutzen. Ein
scheinbar triviales Beispiel macht das deutlich: Besteht anfangs Unsi-
cherheit, ob die aktuelle Wordversion auch fiir Apples iPad zur Verfii-
gung stehen wird, ist das véllig bedeutungslos, wenn man Word in der
Cloud nutzt, wo lediglich ein Browser und eine Internetverbindung
nétig sind, weil dann mit der Cloud auch fiir die Datenhaltung gesorgt
ist (inklusive Backup). Die Anforderungen an die Endgerite sinken,
die aus dem Netz abrufbare Leistung steigt.

Weil einige Anwender zu dngstlich sind, Angebote aus der Public
Cloud zu nutzen, haben einige Anbieter wie Microsoft begonnen, ihre
cloud-fihige Software fiir Private Clouds zur Verfiigung zu stellen. Da-
mit sind Einfachheit der Nutzung und Sicherheit des Zugriffs in einem
geboten.

Es ist davon auszugehen, dass viele neue Angebote in der Cloud
entstehen. Sei es, dass Softwareanbieter ihre Software nicht nur »on
premise« anbieten, sondern auch in der Cloud, sei es das Anbieter sich
in neue Cloud-Nischen positionieren, um Uberschusskapazititen zu
vermarkten oder neu in den Markt als Spezialist eintreten.

Profitieren wird davon der Kunde. Einerseits entsteht ein hoherer
Wettbewerbsdruck mit sinkenden Preisen und Angeboten, die gerade
fiir kleine und mittlere Organisationen nicht erreichbar waren.
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Abb. 2: Cloud und Endgeriit

In der Abbildung 2 ist schematisch die Sicht des Users dargestellt.
Uber ein beliebiges internetfihiges Endgerit mit Browser greift er auf
Cloud-Services zu, die er fiir seine Arbeit benotigt. Dabei ist es fiir sein
Arbeitsergebnis véllig uninteressant, wo die Server in der Cloud resi-
dieren.

Daraus folgt, dass sich weiter Dienste in die Cloud verlagern, wenn
organisatorische, rechtliche, technische, wirtschaftliche Bedingungen
dies giinstig erscheinen lassen. Da fiir die wenigsten Unternehmen der
Betrieb von I'T-Kerngeschift ist, wird sich die Frage des »Make or Buy«
tendenziell eher fiir das Buy entscheiden, also die externe Vergabe der
Leistungen.

Damit aber verindert sich auch der Charakter der internen I'T-
Abteilung. Das Beschaffen und Betreiben von Hard- und Software
(serverseitig) tritt zunehmend in den Hintergrund und das Beschaffen
von Dienstleistungen und das Steuern von Dienstleistern wird immer
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wichtiger. Hier sind wie bei jeder Anderung, Widerstinde im eigenen
Haus zu erwarten, die nicht immer nur rational sind, sondern auch
emotional sein kénnen, wenn der Wegfall des eigenen Arbeitsplatzes
befiirchtet wird. Neben der Neugestaltung der Architektur wird daher
auch zur Akzeptanzsteigerung ein intensives Change Management be-
triecben werden miissen.
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Cloud Computing

Zusammenfassung

Das Cloud Computing verliert immer mehr seine
wolkige Undurchsichtigkeit. Zur sicheren vertraglichen
Gestaltung existieren heute klare Begriffsdefinitionen.
Zahlreiche Anwendungsszenarien zeigen die Praxis-
tauglichkeit in geschéaftskritischen Anwendungen wie
ERP-, CRM- oder E-Mail-Systemen. Die rechtlichen
Rahmenbedingungen stehen dem Cloud Computing
nicht im Weg, insbesondere wenn die hostenden
Rechenzentren in Deutschland angesiedelt sind.
Gleichwohl muss die Verlagerung von In-Haus (on
premise) erbrachten IT-Dienstleistungen in die Cloud
hinein wirtschaftlich im Einzelfall geprift werden. Wie
bei jedem Outsourcing kommt es zu Anpassungen
der Governance, da Externe anders gesteuert werden
mussen als Interne Dienstleister. Auch mangelt es
nicht an leistungsfahigen Anbietern im Inland, die
sich z. T. schon jetzt spezielle fur Cloud Computing
zertifizieren lassen. An Anwenderbeispielen lasst sich
auch zeigen, wie »Early Adaptors« die Vorteile schon
jetzt zu ihrem geschéaftlichen Vorteil nutzen. Es ist
abzusehen, dass viele Organisationen aus Wirtschaft
und Offentlichem Dienst den Betrieb ihrer IT-Ser-
vices in die Cloud verlagern. Damit schaffen sie sich
Freiraume, um das Endgerdatemanagement fiir ihre
Mitarbeiter zu beherrschen, das auch immer kom-
plexer wird, aber auch um sich auf ihr Kerngeschaft
zu konzentrieren.
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